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Warnmeldung der zentralen Ansprechstelle Cybercrime (ZAC) Saarland vor  

KRITISCHER Schwachstelle LOG4j 
 

Log4j ist eine beliebte Protokollierungsbibliothek für Java-Anwendungen. Sie dient der 
performanten Aggregation von Protokolldaten einer Anwendung. 
 
Von Sicherheitsdienstleistern wird über eine Schwachstelle in log4j in den Versionen 2.0 bis 
2.14.1, berichtet, die es Angreifern gegebenenfalls ermöglicht, auf dem Zielsystem eigenen 
Programmcode auszuführen und so den Server zu kompromittieren. 
CVE-2021-44228 [MIT2021] 
 
Die Gefahr besteht dann, wenn log4j verwendet wird, um eine vom Angreifer kontrollierte 
Zeichenkette wie beispielsweise den HTTP User Agent zu protokollieren. 
 
Ein Proof-of-Concept (PoC) der Schwachstelle wurde auf Github veröffentlicht [GIT2021a] und 
auf Twitter geteilt [TWI2021]. Neben dem PoC existieren auch Beispiele für Skripte, die 
Systeme stichprobenartig auf Verwundbarkeit hin untersuchen [GIT2021b]. Skripte solcher Art 
können zwar Administratoren keine Sicherheit über die Verwundbarkeit geben, aber erlauben 
Angreifern kurzfristig rudimentäre Scans nach verwundbaren Systemen.  
 
Diese kritische Schwachstelle hat demnach möglicherweise Auswirkungen auf alle aus 
dem Internet erreichbaren Java-Anwendungen, die mit Hilfe von log4j Teile der 
Nutzeranfragen protokollieren. 
 
Es sollten die in der BSI Warnmeldung aufgeführten Gegenmaßnahmen unverzüglich 
getroffen werden.  
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Die Polizei rät: 

 Prüfen Sie zeitnah, ob Ihr System betroffen ist. 
 

 Server sollten generell nur solche Verbindungen (insbesondere in das Internet) 
aufbauen dürfen, die für den Einsatzzweck zwingend notwendig sind. Andere 
Zugriffe sollten durch entsprechende Kontrollinstanzen wie Paketfilter und 
Application Layer Gateways unterbunden werden. [BSI2021b] 
 

 Es sollte entsprechend dem Grundschutzbaustein [BSI2021a] ein Update auf die 
aktuelle Version 2.15.0 [APA2021] (git-tag: 2.15.0-rc2 [GIT2021c]) von log4j in allen 
Anwendungen sichergestellt werden. Da Updates von Abhängigkeiten in Java-
Anwendungen häufig nicht zeitnah erfolgen können, sollte bis dahin die folgende 
Mitigationsmaßnahme ergriffen werden: 

 
Die Option "log4j2.formatMsgNoLookups" sollte auf "true" gesetzt werden, indem 
die Java Virtual Machine mit dem Argument 
 
"–Dlog4j2.formatMsgNoLookups=True” 
 
gestartet wird. 
 
Update 2: 
 
Alternativ kann auch die Umgebungsvariable 
LOG4J_FORMAT_MSG_NO_LOOKUPS auf true gesetzt werden. Diese beiden 
Mitigationsmaßnahmen funktionieren erst ab Log4J Version 2.10. 
 
Achtung: Diese Maßnahme kann die Funktionsweise der Applikation 
beeinträchtigen, wenn die Lookup-Funktion tatsächlich verwendet wird. 
 

 Was Sie tun können, wenn Sie betroffen sind: 

 

 Wenn Sie feststellen, dass Ihr System kompromittiert ist, trennen Sie das infizierte 

System sofort vom Internet. 

 

 Erstatten sie Strafanzeige bei der Polizei. 

 

 
Mit freundlichen Grüßen,  
i.A. 
KHK M.O. Schmitt 
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