
Sicheres Öffentliches WLAN am Ludwigsplatz

Pilotprojekt der Staatskanzlei des Saarlandes 
gemeinsam mit intersaar GmbH
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Sicheres Öffentliches WLAN
Hintergrund: IT-Sicherheit als Fokus des Projektes

Sicherheitsaspekte

• Grundsätzlich kein Schutz gegen Abhören 

und Manipulation von Daten in heutigen 

öffentlichen WLANs

Abhören von Daten und Passwörtern auch 

für Laien mit wenig Aufwand möglich

• Nutzer sollen/müssen sich selbst schützen 

(VPN, Ende-zu-Ende-Verschlüsselung)

� In der Praxis für viele Nutzer kaum 

umsetzbar

• Die Nutzung öffentlicher WLANs in 

heutiger Form stellt ein hohes und meist 

unterschätztes Sicherheitsrisiko dar

Risiken: Identitätsdiebstahl – Betrug – …

Bitte geben Sie das 
Passwort für Ihren 
Mailaccount ein.

Passwort: 
Peter1987

390vu8n86/NZ//(zn/
()H)U78z/58-.:89b

IOu/(H$$35Bk(?ß0ß
,pü7/9n()N6=))

???

Icons made by Freepik from www.flaticon.com

Unverschlüsseltes Netz

Verschlüsseltes Netz
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Sicheres Öffentliches WLAN
Ausleuchtung am Saarbrücker Ludwigsplatz

Legende:

Access Point

Verfügbarkeitsbereich des WLANs

• Vollversorgung des Ehrenhofes und 
Teilversorgung des Ludwigsplatzes

• Versorgung der öffentlichen 
Parkanlage hinter Haus 16 bis zur 
angrenzenden Eisenbahnstraße

Kartenquelle: OpenStreetMap – © OpenStreetMap-Mitwirkende – Lizenz: CC BY-SA
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Sicheres Öffentliches WLAN
Anleitung zur verschlüsselten Nutzung

Mit WLAN OpenWifiStaatskanzlei verbinden

Es erscheint eine Einstiegsseite – dort 

individuellen WPA2-Schlüssel erzeugen

Ein individueller Schlüssel wird angezeigt –

diesen in die Zwischenablage kopieren (Auf 

Smartphones meist durch langes Antippen)

Mit WLAN secure.FREE-Wifi.saarland verbinden – dabei 

zuvor erzeugten WPA2-Schlüssel verwenden

Es erscheint erneut eine Einstiegsseite – dort auf Start 

klicken. Das WLAN kann ab nun 4 Stunden kostenfrei 

genutzt werden.

Um die Verbindung dauerhaft verschlüsselt zu halten, 

sollte das WLAN OpenWifiStaatskanzlei sodann 

gelöscht bzw. ignoriert werden (langes Antippen)
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