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Ubersicht der Themen S1 und S2

(Die Stundenangaben sind als Vorschlage zu verstehen)

Thema

Grundlagen von IKT-Systemen 12 Stunden
Préasentations-Tools 8 Stunden
Textverarbeitung 8 Stunden
Tabellenkalkulation 6 Stunden
Multimedia 10 Stunden
Einfihrung in algorithmisches Denken 6 Stunden
Projekte 12 Stunden




Thema: Grundlagen von IKT-Systemen IKT S1-S2

Inhalte und Fachwissen

Erste Schritte mit der Schul-IKT-Umge-
bung

e Informatiksysteme:

o Computer und Peripherie (PC, Bild-
schirm, Tastatur/Maus, Drucker,
Scanner), All-in-one-Gerate (z. B.
Tablet)

o Informatiksystem als Zusammen-
stellung von Hardware-, Software-
und Netzwerkkomponenten

o EVA-Prinzip
e Grundlagen der binaren Codierung:

o Codierung natirlicher Zahlen, Zei-
chen(ketten) und einfacher Grafiken

o Einheiten Bit und Byte

Erste Schritte mit dem Betriebssystem

¢ Handhabung eines grafikorientierten
Betriebssystems

¢ Dateisystem

Verbindliche Kompetenzschwerpunkte

Die Schilerinnen und Schuler

e verwenden verschiedene Gerate (z. B.
PC, Tablet, Drucker),

¢ verwenden Eingabegeréate (insbeson-
dere Maus und Tastatur),

e unterscheiden zwischen Hardware-,
Software- und Netzwerkkomponenten,

¢ erlautern das EVA-Prinzip,

¢ verstehen die Notwendigkeit, Informatio-
nen binar darzustellen, um sie mit Infor-
matiksystemen verarbeiten zu kénnen,

e unterscheiden zwischen Information und
ihrer Reprasentation (Daten),

o stellen natirliche Zahlen im Binarsystem
dar,

¢ stellen (Zeichen)ketten mithilfe des
ASCII dar,

e codieren schwarz-weil3-Bilder und Farb-
bilder (Pixelgrafiken) und bestimmen den
Speicherplatzbedarf von Pixelgrafiken,

e verwenden Login und Passwort (z. B.
zur Anmeldung am Rechner),

¢ verwenden einen personlichen Daten-
speicher (z. B. USB-Stick, personlicher
Bereich des Schulnetzes oder in einer
Cloud),

e finden und starten Standard-Anwendun-
gen,

e konnen mit Fenstern umgehen (Offnen,
Schlie3en, Minimieren),

¢ verwalten Dateien und Ordner (Dateien
und Ordner anlegen, kopieren, umbe-
nennen, l6schen und wiederherstellen;
Nutzung des Dateimanagers zur Naviga-
tion in der Verzeichnisstruktur),

e geben die Lage von Dateien auf dem
Computer durch Pfade an.




Thema: Grundlagen von IKT-Systemen IKT S1-S2

Inhalte und Fachwissen

Verbindliche Kompetenzschwerpunkte

Internet

Struktur des Internets
Dienste des Internets

o World Wide Web (WWW); Naviga-
tion, Browser und Auskunftsdienste

o E-Mail
Schulnetz und Lernmanagementsystem
soziale Netzwerke

Ethik, Risiken und Sicherheitsaspekte
in Bezug auf die Nutzung des Internets

Die Schilerinnen und Schuler

nennen wichtige Komponenten des In-
ternets (z. B. Webserver, Router) und
deren Aufgabe,

beschreiben das Client-Server-Prinzip
und in groben Ziigen die Kommunikation
im Internet,

nutzen und vergleichen verschiedene
Browser,

navigieren im Internet und suchen Infor-
mationen mithilfe von Suchmaschinen
und anderen Auskunftsdiensten (z. B.
Wikipedia),

verwenden eine E-Mail-Adresse, senden
und empfangen E-Mails,

verwenden das Schulnetz und ggf. ein
LMS (z. B. die OSS) zum Austausch von
Daten, zur Kooperation und Kommunika-
tion,

verstehen, was soziale Netzwerke sind;
nennen Beispiele und konkrete Nut-
zungsmaoglichkeiten,

beachten die Personlichkeitsrechte an-
derer und sind vorsichtig bei der Preis-
gabe personlicher Daten,

reflektieren Ethik, Risiken und Sicher-
heitsaspekte (z. B. Viren/Trojaner und
entsprechende SchutzmalRnahmen wie
Antivirenprogramme) bei der Nutzung
des Internets.




Hinweise und mogliche didaktische Ansétze

Die Schilerinnen und Schiiler sollten die verschiedenen Gerate, die in der Schule eingesetzt
werden (z. B. PC, Tablet, Drucker, Scanner) und das vorhandene Netzwerk kennenlernen.
Hierbei ist zu beachten, dass flr einige Schuilerinnen und Schiiler bereits die Bedienung von
Tastatur und Maus nicht selbstverstandlich sein durfte und dementsprechend gezeigt und
erklart werden muss. Hierbei bietet es sich an, die verschiedenen Tastaturblocke
eigenstandig erkunden zu lassen.

Die Unterteilung der Schulhardware in Computer und Bestandteile der Peripherie stellt eine
erste Klassifikation dar, die zur Definition von Informatiksystemen als Zusammenstellung
von Hardware-, Software- und Netzwerkkomponenten fihrt. Das in der Informatik
grundlegende EVA-Prinzip, wonach die Datenverarbeitung bzw. die Arbeitsweise reaktiver
Systeme mit dem Dreischritt ,Eingabe“ — ,Verarbeitung® — ,Ausgabe“ beschrieben werden
kann, ermdglicht eine Klassifikation von Hardwarekomponenten entlang des
Arbeitsprozesses.

An exemplarischen Beispielen der binaren Codierung lernen die Schilerinnen und Schdler,
wie Informationen digital reprasentiert werden koénnen, sodass sie mithilfe von
Informatiksystemen gespeichert, verarbeitet und transportiert werden konnen. Bei der
Bildcodierung bietet es sich an, auf gangige Werkzeuge (z.B. Hex-Editoren)
zurtickzugreifen und einfache Formate wie PBM bzw. PPM zu verwenden.

Hinsichtlich des Internets liegt der Schwerpunkt im Bereich der effizienten und
verantwortungsvollen Nutzung. Hierzu sollen auch Struktur und Funktionsweise des
Internets — aufgrund der Komplexitat didaktisch auf den Kern reduziert — dargestellt werden,
z. B. in Form eines Rollenspiels oder mithilfe eines Pappmodells, das die wesentlichen
Komponenten (Client, Provider, Webserver, Router, DNS) enthalt.

Das Suchen und Navigieren im Internet und das Organisieren von Quellen sollte zu Beginn
angeleitet erfolgen. Méglicherweise brauchen die Schulerinnen und Schiler Unterstitzung
bei der Anwendung verschiedener Suchmethoden.

Sowohl die Nutzung der Schul-IKT als auch des Internets soll in den nachfolgenden Unter-
richtseinheiten und Themen immer wieder im Kontext der Anwendungen aufgegriffen, getbt
und vertieft werden.

Die Vermittlung der grundlegenden Fertigkeiten im Umgang mit Computer und Betriebssys-
tem muss sich zwangslaufig an den technischen Gegebenheiten der jeweiligen Schule, z. B.
der Art der verwendeten Endgerate und dem Betriebssystem, orientieren.




Thema: Prasentations-Tools

IKT S1-S2

Inhalte und Fachwissen

Verbindliche Kompetenzschwerpunkte

Erstellung einer Prasentation

e Struktur und Bedienelemente der Ar-
beitsoberflache

o Folienlayout

e Foliengestaltung (Hintergrund, Schrift,
Farbe)

e grafische Objekte und Multimediaob-
jekte

¢ Animationen und Folientbergange

e Verknupfungen (Hyperlinks)

e Urheberrecht

Die Schulerinnen und Schiler

offnen und schliel3en das Programm,

offnen, bearbeiten und speichern ihr Pra-
sentationsdokument,

kénnen das Layout einer Folie anlegen
oder auswahlen (nutzen hierbei Stan-
dardfolienlayouts bzw. den Folienmas-
ter),

kénnen Folien durch Anpassung von
Hintergrund, Schrift und Farbe gestalten,

konnen Text, grafische Objekte und Mul-
timediaobjekte, z. B. aus dem Internet, in
das Prasentationsdokument einfligen,

kénnen die Animation der Folie und der
Folientbergange andern,

nutzen Hyperlinks um auf Webinhalte zu
verweisen,

kdnnen eine Prasentation vorbereiten,
proben und durchftihren,

beachten beim Einbinden fremder In-
halte das Urheberrecht und nutzen CC-
lizensierte Inhalte; beachten die Person-
lichkeitsrechte anderer (z. B. bei Fotos
mit Personen).




Thema: Prasentations-Tools IKT S1-S2

Hinweise und mogliche didaktische Ansatze

Die Grundlagen zur Erstellung von Prasentationsfolien kdbnnen anhand einer von der Lehr-
person vorbereiteten Prasentation erkundet und vermittelt werden. Als Beispiele fur die Er-
stellung einer eigenen Prasentation bieten sich Themen aus der Lebenswelt der Schulerin-
nen und Schiler an, z. B. Hobbies, Vereine oder Tiere.

Die Problematik des Urheberrechts sollte in altersgemaler Form thematisiert werden. Gan-
gige Suchmaschinen bieten z. B. die Mdglichkeit, Uber Suchfilter nur Bilder anzeigen zu las-
sen, die CC-lizensiert sind. Hinweise finden sich z. B. in der LPM-Broschire ,Lizenzierung
und Nutzung

offener Bildungsmaterialien. Handreichung fur Lehrerinnen und Lehrer (https://open-educa-
tional-resources.de/wp-content/uploads/20171017_Broschu%CC%88re_ProflL_ OER.pdf)

Neben der Erstellung von Prasentationsfolien sollten die Schilerinnen und Schiler auch das
Prasentieren tiben. Das Anfertigen von Notizzetteln und die Festlegung klarer Zeitvorgaben
koénnen die Schulerinnen und Schiiler bei der Vorbereitung einer Prasentation unterstiitzen.
Eine Anleitung bzw. Feedback zur richtigen Kdrpersprache, Gestik und Mimik durch die
Lehrperson tragt zur Entwicklung der Prasentationskompetenz bei.

Fakultative Inhalte

Gestaltungsprinzipien: Inhalt und Form, Gestaltungsmittel und ihre Wirkung, Gliederung
(Hinweis: empfehlenswert in Verbindung mit dem Fach Bildende Kunst)




Thema: Textverarbeitung IKT S1-S2

Inhalte und Fachwissen

Verbindliche Kompetenzschwerpunkte

Textverarbeitungsprogramm

e Struktur und Bedienelemente der Ar-
beitsoberflache

Grundlegende Gestaltungselemente
e Textformatierung:

o Schriftart, -groR3e, -farbe

o Schrittattribute (z. B. fett, kursiv)

e Sonderzeichen und Tabulatoren
e Absatze
e Tabellen

e Grafiken

Sprache
o Worterbuch und Thesaurus
e Rechtschreibpriifung

e Silbentrennung

Formatierung
e Seitenrander, Ausrichtung

¢ PDF-Format

Die Schilerinnen und Schuler

e konnen das Programm 6ffnen und
schliel3en,

e kdnnen ein Dokument erstellen, spei-
chern, organisiert ablegen, wiederfinden
und 6ffnen,

e konnen Text formatieren,

e nutzen Sonderzeichen (z. B. mathemati-
sche Symbole, franzdsische Sonderzei-
chen) und Tabulatoren,

e nutzen die Moglichkeiten, Textbausteine
Zu markieren, auszuschneiden, zu kopie-
ren und einzufligen,

o formatieren Absétze und gestalten ihr
Textdokument dadurch tbersichtlich,

e nutzen Tabellen zur Strukturierung von
Informationen (z. B. Stundenplan, Steck-
brief),

o flgen graphische Objekte ein,

e nutzen Worterbuch und Thesaurus,

e nutzen automatische und manuelle
Rechtschreibprifung,

¢ legen Regeln fir die Silbentrennung fest,

e konnen Seiten formatieren (z. B. Seiten-
rander und Seitenausrichtung festlegen)
und ausdrucken,

e konnen ein Textdokument im PDF-For-
mat abspeichern und nennen Vorteile
dieses Formats.




Thema: Textverarbeitung IKT S1-S2

Hinweise und mdgliche didaktische Ansétze

Die Arbeit mit einem Textverarbeitungsprogramm kann anhand konkreter Beispieltexte er-
kundet werden, an denen die Schulerinnen und Schuler die Mdglichkeiten der Textverarbei-
tung Schritt fur Schritt kennenlernen. Grundlegende Gestaltungselemente, wie z. B. die
Textformatierung, kdnnen auch bereits im Themenfeld ,Prasentationstools® ausfuhrlich be-
handelt werden und dementsprechend hier weniger Raum einnehmen.

Als Grafiken kdnnen selbst eingescannte Bilder und eigene digitale Fotos, insbesondere
aber auch CC-lizenzierte Bilder aus dem Internet, Verwendung finden.

Beim Arbeiten mit Textbausteinen ist das Kontextmenu hilfreich, das durch Driicken der
rechten Maustaste aufgerufen wird: Es zeigt immer die wichtigsten Befehle, die auf das mar-
kierte Objekt angewendet werden kénnen. Sowohl die verschiedenen Formatierungsmaog-
lichkeiten als auch die Nutzung von Rechtschreibprifung, Thesaurus und Warterbuch kon-
nen eingelibt werden, indem Schuilerinnen und Schiler einen vorbereiteten fehlerhaften
und/oder schlecht formatierten Text verbessern.

Es sollte nur auf Papier gedruckt werden, wenn es wirklich nétig ist. Ebenso sollten die
Schulerinnen und Schiler zu einem verantwortungsvollen Umgang mit Ressourcen
angeleitet werden. Als Alternativen bieten sich die Druckvorschau, Seitenansicht und der
PDF-Druck an.

Fakultative Inhalte
e Erlernen des 10-Finger-Schreibens, z. B. mithilfe eines Lernprogramms
o Weitere Textverarbeitungselemente
o Textrichtung
o mehrspaltiger Text
o Suchen und Ersetzen
o  Worter zahlen
o Nummerierung und Aufzahlung
o Autokorrektur
o Kopf- und FuBzeile
o Seitennummerierung
o Format Gbertragen
o Anpassen der Symbolleisten
o Einfugen und Bearbeiten von Textfeldern
o Formatvorlagen

o Serienbriefe




Thema: Tabellenkalkulation IKT S1-S2

Inhalte und Fachwissen Verbindliche Kompetenzschwerpunkte

Tabellenkalkulationsprogramm Die Schilerinnen und Schiiler

e Struktur einer (Arbeits-)Mappe und Be- | e 06ffnen und schlieRen das Programm,

dienelemente der Arbeitsoberflache e &ffnen und speichern Arbeitsmappen,

* Aufbau eines Tabellenblattes e verstehen die Terminologie der Tabel-

o Terminologie (Zelle, Spalte, Zeile, Ad- lenkalkulation,

ressangaben, Tabellenblatt, Mappe) e erstellen einfache Tabellen

* Formatierung o formatieren Tabellen bzw. Zellen (z. B.

Datentyp, Spaltenbreite, Zeilenhthe),

Berechnungen und Formeln e fiihren einfache Berechnungen durch, in-
¢ einfache Berechnungen; Formelansicht dfm sie me}thematlsche O|_c_)eratoren (+ -

, *, /) und einfache Zellbeziige nutzen,
¢ einfache Funktionen: Summe, Mittel-

wert. Min. Max e nutzen einfache Funktionen in Sachkon-

texten,
¢ einfache Zellbezlige
Visualisierung mit Diagrammen e kennen verschiedene Diagrammtypen,
¢ Diagrammtypen ¢ erstellen einfache Diagramme und wah-

e Diagrammerstellun len hierbei entsprechend des Kontextes
9 9 einen geeigneten Diagrammtyp aus,

* Diagrammbeschriftungen e vervollstandigen ein Diagramm durch
Achsenbeschriftungen, Uberschrift und

Legende.

Hinweise und moégliche didaktische Ansétze

Die Reihe kann entlang der didaktischen Schrittfolge ,Benutzen-Analysieren-Gestalten® un-
terrichtet werden: Hierbei erhalten die Schilerinnen und Schuler zun&chst vorgegebene Bei-
spieltabellen, die sie unmittelbar nutzen kénnen (z. B. durch das Eintragen von Werten).
Durch die Beobachtung und Analyse der Konsequenzen ihrer Eintragungen und das Inspi-
zieren der Formelansicht gewinnen sie u.a. Einblicke in die Adressierung und die Nutzung
von Formeln und Funktionen. Dies wenden sie anschlieRend an, indem sie die Tabellen
anpassen, erweitern oder eigene Tabellen erstellen.

Ausfiuhrlich wird dieses Vorgehen in Bezug auf Tabellenkalkulation beschrieben in Lutz Hell-
mig, Tino Hempel: Benutzen — Analysieren — Gestalten — Verankern als didaktische Schritt-
folge im Informatikunterricht. INFOS 2015: 145-154. https://subs.emis.de/LNI/Procee-
dings/Proceedings249/145.pdf

Fakultative Inhalte:
e automatisches Vervollstandigen

o Kopieren von Formeln und Adressierungsarten (relative und absolute Zellbezlige)
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https://dblp.org/pid/15/8424.html
https://dblp.org/pid/15/8424.html

Thema: Multimedia IKT S1-S2

Inhalte und Fachwissen

Verbindliche Kompetenzschwerpunkte

Multimedia-Dateien
Bild-Dateien

e Audio-Dateien

¢ Video-Dateien

Kompression

Prinzip der verlustfreien bzw. verlust-
behafteten Kompression

Ziele und Anwendungsgebiete von
Kompressionsverfahren

Die Schulerinnen und Schiler

¢ kennen gangige Dateiformate von Bild-,

Audio- und Video-Dateien,

bearbeiten Bild-Dateien mithilfe eines
gangigen Programms (andern von
Grof3e bzw. Pixelanzahl; zuschneiden
und drehen; einfache Korrekturen durch-
fuhren, z. B. verandern von Helligkeit o-
der Kontrast; zusammenfiigen mehrerer
Bilder),

bearbeiten Audio-Dateien mithilfe eines
gangigen Programms (zuschneiden; an-
passen von Lautstarke und Geschwin-
digkeit; zusammenfugen mehrerer Au-
dio-Dateien),

bearbeiten Video-Dateien mithilfe eines
gangigen Programms (zuschneiden; an-
passen von Lautstarke und Geschwin-
digkeit; zusammenfligen mehrerer Vi-
deodateien; einfigen von Bild- und Au-
dio-Dateien),

nutzen ein Anwendungsprogramm zur
Kompression von Bild-, Text-, Audio- o-
der Video- Dateien,

vergleichen den Speicherplatzbedarf von
Originaldatei und komprimierter Datei,

komprimieren schwarz-weif3-Pixelgrafi-
ken mithilfe der Lauflangencodierung,

unterscheiden zwischen verlustfreier und
verlustbehafteter Kompression und ken-
nen Beispiele fur die jeweilige Kompres-
sionsart,

nennen Vorteile von Kompression im
Kontext typischer Anwendungen (z. B.
Datenubertragung).

11




Thema: Multimedia IKT S1-S2

Hinweise und maogliche didaktische Ansétze

Es sollten zunachst gangige Bild-, Audio-, und Video-Dateiformate besprochen und in
geeigneten Bildbetrachtungs-, Audio-Playback- bzw. Mediaplayer- Tools verwendet werden.
Zur Bearbeitung von Multimedia-Dateien sollen Bild-, Audio- und Videobearbeitungs-Tools
genutzt werden.

Bewahrte und kostenfreie Tools flir die Bearbeitung der verschiedenen Dateitypen sind
beispielsweise:

¢ Audio-Dateien: Audacity
e Bild-Dateien: Gimp
e Video-Dateien: Windows Movie Maker, iMovie

Bei der Bearbeitung von Bilddateien stellt die Reduktion von BildgroRe bzw. Farbtiefe eine
Moglichkeit der verlustbehafteten Kompression dar. Die Schulerinnen und Schiler erkennen
exemplarisch, dass der hiermit einhergehende Qualitatsverlust innerhalb gewisser Grenzen
fur Menschen oftmals nicht wahrnehmbar ist, den Speicherplatzbedarf aber signifikant
reduzieren kann. Ein bekanntes Beispiel ist das MP3-Format (als Kompression von wav-
Dateien).

Die Lauflangencodierung liefert im bekannten Kontext von Pixelgrafiken ein einfach
nachzuvollziehendes Beispiel fur eine verlustfreie Kompression. Verlustfrei bedeutet in
diesem Zusammenhang, dass die urspringlichen Daten vollstdndig wiederhergestellt
werden koénnen.
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Thema: Einfiihrung in algorithmisches Denken IKT S1-S2

Inhalte und Fachwissen Verbindliche Kompetenzschwerpunkte

e Handlungsvorschriften aus dem Alltag Die Schulerinnen und Schuler

¢ Eigenschaften von Algorithmen (Aus- e benennen und befolgen Handlungsvor-
fuhrbarkeit, Eindeutigkeit, Endlichkeit) schriften aus dem Alltag (z. B. Ge-

, . ) brauchsanweisungen, Rezepte, Aufbau-
e algorithmische Grundbausteine: anleitungen) g P
o Anweisung und Anweisungsse-

quenzen ¢ erklaren anhand einfacher Beispiele die

Eigenschaften von Algorithmen,

o Verzweigung e nutzen gezielt algorithmische Grundbau-

o Schleife steine zur Erstellung einfacher (eigener)
Algorithmen,

e stellen Algorithmen verbal und grafisch
(z. B. Flussdiagramm, Struktogramm)
dar.

Hinweise und maogliche didaktische Ansétze

Das Thema wird in der S3 mit der ,Einflihrung in die Programmierung® erneut aufgegriffen
und vertieft. Beim Erstkontakt in der S2 entwickeln die Schilerinnen und Schiler ein
grundlegendes Verstandnis von Algorithmen sowie von Computern als Algorithmen
ausfuhrende Maschinen. Sie lernen die Grundstrukturen von Algorithmen kennen und
nutzen diese aktiv und zielgerichtet.

Der Handlungsorientierung und dem altersgerechten Lebensweltbezug kommt hierbei eine
hohe Bedeutung zu: Die Schuilerinnen und Schiler sollen Algorithmen entwerfen, grafisch
und verbal darstellen, ausfihren und im Hinblick auf die Aufgabenstellung testen und
beurteilen.

Es bietet sich an, mit unplugged Material bzw. mit Stift und Papier Flussdiagramme (z. B.
Verhalten bei einem Krankheitsfall, Bastelanleitung, Zahneputzen etc.) zu erstellen und
nachzuspielen. Besonders handlungsorientiert und motivierend kann die Steuerung eines
Roboters oder einer anderen Spielfigur mithilfe von Anweisungskartchen sein, wie sie z. B.
in der Ausarbeitung ,Informatik ohne Strom“ der Padagogischen Hochschule Schwyz
(https://ilearnit.ch/download/InformatikohneStrom.pdf) oder im Algorithmenspiel
LJALGO*  (Universitdt des Saarlandes, https://informatikdidaktik.cs.uni-saarland.de/wp-
content/uploads/2018/09/Anleitung_AlGo.pdf) vorgeschlagen wird.
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https://ilearnit.ch/download/InformatikohneStrom.pdf

Thema: Projekte IKT S1-S2

Inhalte und Fachwissen Verbindliche Kompetenzschwerpunkte

Projektarbeit und Testen Die Schilerinnen und Schiiler

e organisieren, planen, realisieren und do-
kumentieren eine Arbeit an einem grofl3e-
ren Projekt,

e testen ihre eigenen und die Projekte ih-
rer Mitschiler systematisch und reflektie-
ren/evaluieren evtl. gefunden Fehler.

Hinweise und mdgliche didaktische Anséatze

Es bietet sich an, eines der bisher behandelten Themen zu vertiefen oder Aspekte aus
verschiedenen Themenbereichen miteinander zu kombinieren. Ebenso sind
fachertbergreifende Projekte und Exkursionen mit IKT-Bezug denkbar.
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Ubersicht der Themen S3

(Die Stundenangaben sind als Vorschlage zu verstehen)

Thema

Einfihrung in das Webdesign 16 Stunden
Einfihrung in die Programmierung 16 Stunden
Klassische Kryptographie 12 Stunden
Projekte 12 Stunden
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Thema: Einfiihrung in das Webdesign

Inhalte und Fachwissen

Verbindliche Kompetenzschwerpunkte

Informationsdarstellung auf Webseiten

e Auszeichnungssprache (X)HTML als
Beispiel einer formalen Sprache

e Grundstruktur einer (X)HTML-Datei

Gestaltung von Webseiten

e Textgestaltung (Farben, Schriftgréi3e,
Schriftart)

e Tags mit Attributen und Attributwerten;
Prinzip der Schachtelung

e Strukturelemente:
o horizontale Linie
o  Uberschriften
o Abséatze
o Listen
o Verweise/Hyperlinks
o Bilder

e Templates

Die Schulerinnen und Schiler

analysieren den Quelltext einer Webseite
und identifizieren die Grundstruktur einer
(X)HTML-Datei mit Deklaration, Header
und Body,

erstellen eine einfache Webseite unter
Verwendung einer visuellen Entwick-
lungsumgebung (WYSIWY G-Editor),

verwenden Mdglichkeiten der Textforma-
tierung,

kennen das RGB-Farbmodell und die he-
xadezimale Farbcodierung im RGB-Mo-
dell,

erlautern das Prinzip der Schachtelung
von Tags,

kreieren ein Layout fir eine Webseite
und begriinden ihre Wahl passend zum
erdachten Adressaten und zum présen-
tierten Inhalt,

implementieren eine Menustruktur,
figen Inhalte sinnvoll ein,

verwenden Templates (Vorlagen) von
WYSIWYG-Editoren.
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Thema: Einfiihrung in das Webdesign

Hinweise und moégliche didaktische Ansétze

Das Themenfeld knlpft an die bereits in der S1 bzw. S2 thematisierten Konzepte
LInternet” und ,,Codierung von Informationen® an und kann genutzt werden, um ausgewahlte
Inhalte aus IKT in Form einer Webseite aufzubereiten.

Die Nutzung einer visuellen Entwicklungsumgebung (WYSIWYG-Editor) wird empfohlen.
Die Abklurzung WYSIWYG steht fir ,What You See Is What You Get“: Ein solcher Editor
zeigt in Echtzeit die erstellte Webseite als Vorschau genauso an, wie ein Benutzer sie
(spater) in einem Browser sieht. Diese Live-Vorschau erleichtert die Entwicklung, da die
Auswirkung jeder kleinen Anderung sofort sichtbar wird. Hierfiir stehen u.a. zahlreiche
kostenlose Online-Editoren zur Verfugung, die weder Installation noch Registrierung
bendtigen.

o Beispiele fur Editoren, in denen HTML-Code geschrieben werden muss, sind CodePen
(https://codepen.io/) und JS Bin (https://jsbin.com/?html,output).

e Entwicklungsumgebungen, in der man kaum HTML (und CSS) benétigt, sind
beispielsweise HTML-Online (https://html-online.com/editor/) und der HTML-Editor
Online (https://online-toolz.com/tools/html-editor-wysiwyg.php), wobei letzterer einer der
wenigen Editoren ist, der auch in deutscher Sprache angeboten wird.

Die in den Kompetenzschwerpunkten verlangte Implementierung einer Menustruktur kann
realisiert werden, indem man geeignete Templates (Dokumentvorlagen) nutzt oder
beispielsweise mit Tabellen oder Frames arbeitet.

Fakultative Inhalte
Formatierung von Webseiten mit CSS

Die Nutzung von CSS im Zusammenspiel mit HTML ermdglicht es, in externen Dateien die
Formatierung von Webseiten mit einfachen Regeln festzulegen. Diese Trennung von Inhalt,
Struktur und Layout hat mehrere Vorteile, die die Schilerinnen und Schiiler unmittelbar
erfahren kdnnen: Verwenden alle eine einmal festgelegte, externe CSS-Datei, so entstehen
trotz unterschiedlicher Webseiten-Designer stets einheitliche Layouts, die zudem effizient
verandert und angepasst werden kénnen.
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Thema: Einfiihrung in die Programmierung

Inhalte und Fachwissen

Verbindliche Kompetenzschwerpunkte

Grundlagen
e Programmierumgebung

e elementare Befehle in der Program-
mierumgebung

e Befehlssequenzen

Programmstrukturen

e Schleifen
o Endloswiederholung

o feste Wiederholungszahl
o variable Wiederholungszahl
s Verzweigung

e Schachtelung von Schleifen und/oder
Verzweigungen

Datentypen und Variablen

e Variablen und elementare Datentypen
(Ganzzahl, Text, Wahrheitswert)

¢ Arithmetische und boolesche Operato-
ren

Die Schulerinnen und Schiiler

¢ erstellen einfache Algorithmen und set-
zen diese in einer Programmierumge-
bung um,

e |0sen Probleme mit Befehlssequenzen,

e erlautern das Prinzip der Schleifen und
nennen Anwendungsbeispiele,

o erlautern das Prinzip der Verzweigung,

e benutzen einfache Programmstrukturen
(Schleifen und Verzweigungen),

e kennen Variablen als einfache Werte-
speicher,

o definieren Variablen, weisen Werte zu
und fihren grundlegende Operationen
durch,

¢ kennen und verwenden die elementaren
Datentypen kontextangemessen,

e implementieren Algorithmen unter Ver-
wendung von Programmstrukturen —
auch einfacher Schachtelungen — und
Variablen,

e testen und verbessern ihre Algorithmen
bzw. Programme.
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Thema: Einfiihrung in die Programmierung

Hinweise und mdgliche didaktische Ansétze

Das Themenfeld schliefl3t an der ,Einflihrung in die Algorithmik“ aus der S2 an. Wahrend der
Fokus dort auf dem Verstehen, Ausfiihren und dem Entwickeln von Algorithmen liegt, wird
dies hier um die Aspekte der Implementierung erganzt.

Die Vermeidung bzw. das Korrigieren von Syntaxfehlern bindet bei textueller
Programmierung gerade bei Anfangern viele zeitliche Ressourcen und kann dadurch
demotivierend wirken. Daher empfiehlt es sich, im Rahmen dieses Kurses eine visuelle
blockbasierte Programmierumgebung zu nutzen, wodurch Syntaxfehler ausgeschlossen
werden. Die Schilerinnen und Schiler kénnen sich somit auf den Algorithmenentwurf und
die programmiersprachliche Realisierung mit den Grundstrukturen konzentrieren.

Die Nutzung von Microcontrollern oder Robotern liefert einen fachlichen Mehrwert und kann
die Motivation der Schulerinnen und Schuler erhéhen.

Beispielhaft bieten sich folgende Programmierumgebungen an, die Schilerinnen und
Schiller spielerisch an das Thema heranfiihren:

e Scratch

e Microcontroller Calliope mini mit Entwicklungsumgebung MakeCode oder NEPO
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Thema: Informationssicherheit und klassische Kryptologie

Inhalte und Fachwissen

Verbindliche Kompetenzschwerpunkte

Grundlagen der Informationssicherheit

¢ Sicherheitsziele: Vertraulichkeit, Integ-
ritat, Authentizitat

e typische Gefahren, z. B. Phishing, Ab-
hdren von Daten, Schadsoftware (Vi-
ren, Trojaner)

e SchutzmalRnahmen, z. B. sichere
Passworter, Mehrfaktorauthentifikation,
Verschliisselung von Daten, Antiviren-
programme und Firewall

Grundlagen der Kryptographie

e Abgrenzung zur Steganographie; Prin-
zip von Kerckhoffs

¢ Grundbegriffe: Klartext, Schlissel, Ge-
heimtext, Ver- und Entschliisseln

Transpositionsverfahren

e Spaltentransposition

Substitutionsverfahren
e Casar-Verschlusselung

e Vigenére-Verschliisselung

Grundlegende Angriffsarten
e Brute-Force-Angriffe

e sprachstatistische Angriffe

Die Schulerinnen und Schiiler

erlautern die Sicherheitsziele an beispiel-
haften Kommunikationsszenarien,

benennen typische Gefahren im Hinblick
auf die Sicherheitsziele und erlautern his-
torische und aktuelle Falle, die die Not-
wendigkeit von SchutzmalRnahmen be-
griinden,

nennen konkrete Mal3nahmen zur Errei-
chung der Sicherheitsziele Authentizitat
(Passworter; Mehrfaktorauthentifikation)
und Vertraulichkeit (verschlisselte Kom-
munikation per E-Mail, verschlisselte Da-
tentibertragung im Internet),

grenzen Kryptographie (Verschliisseln ei-
ner Information) und Steganographie (Ver-
bergen der Existenz einer Information) ge-
geneinander ab,

erlautern die Begriffe Klartext, Schliissel
und Geheimtext im konkreten Kontext,

erlautern das jeweilige Grundprinzip der
Transpositions- und Substitutionsverfah-
ren,

wenden die Substitutions- und Transposi-
tionsverfahren — auch unter Verwendung
geeigneter Werkzeuge — an,

kennen die grundlegenden Angriffsarten
und wenden diese an,

begriinden die Unsicherheit einzelner Ver-
schllisselungsverfahren unter Bezug-
nahme auf die grundlegenden Angriffsar-
ten.
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Hinweise und moégliche didaktische Ansétze

Im Rahmen der Informationssicherheit werden typischerweise (zumindest) die Sicherheits-
ziele Vertraulichkeit, Integritat und Authentizitat unterschieden. Bei den beiden erstgenann-
ten geht es darum, dass der Nachrichteninhalt geheim bleibt (Vertraulichkeit) und nicht un-
bemerkt von Dritten verandert werden kann (Integritat). Hinsichtlich der Authentizitat unter-
scheidet man zwischen Nachrichtenauthentizitat (Nachricht stammt vom angegebenen Ab-
sender) und der Benutzerauthentizitat (Benutzer ist derjenige, als der er sich ausgibt). An-
hand einfacher Kommunikationsszenarien und Alltagsbeispielen aus ihrer Lebenswelt kon-
nen die Schilerinnen und Schiiler erfahren, dass alle drei Sicherheitsziele von hoher Be-
deutung sind. So kdnnen beispielsweise Konsequenzen eines nicht gut gewahlten Pass-
worts oder eines erfolgreichen Phishing-Angriffs ebenso anschaulich vermittelt werden wie
das Mitlesen bzw. Ausspéahen sensibler Daten. Es lasst sich somit ein unmittelbarer Bezug
zum Thema ,Einfihrung in das Webdesign® herstellen, da man sensible Daten, wie z. B.
Benutzername und Passwort, stets durch die Verwendung von https- Seiten schiitzen sollte.

Typische Gefahren (wie z. B. Phishing und Schadsoftware) sollten hier in begrenztem Um-
fang behandelt und die verschiedenen Begrifflichkeiten geklart werden. Eine tiefgehende
Beschaftigung mit den expliziten Angriffs- und Verteidigungsszenarien ist nicht intendiert.

Die in der Reihe thematisierten Verfahren der klassischen Kryptographie adressieren das
Sicherheitsziel Vertraulichkeit. Im Gegensatz zur Steganographie, die versucht, die Existenz
schitzenswerter Informationen zu verheimlichen, geht es bei den Verschlisselungsverfah-
ren um eine besondere Form der Codierung des Nachrichteninhalts, sodass dieser ohne
weitere Informationen nicht lesbar ist. Die Beschaftigung mit historischen Verschliisselungs-
verfahren bildet die Grundlage fur das Verstandnis moderner Verfahren und vermittelt den
Schilerinnen und Schilern ein Gefuhl fur den informatischen Aufwand, der betrieben wer-
den muss, um ein gewiinschtes Maf3 an Sicherheit zu erlangen.

Im Rahmen dieser Unterrichtsreihe bietet es sich an, neben der traditionellen Vorgehens-
weise mit Stift und Papier auch auf Software zuriickzugreifen, in der die thematisierten Ver-
fahren implementiert sind. Insbesondere bei den Angriffen ist jedoch Wert darauf zu legen,
dass die Schulerinnen und Schiiler die erarbeiteten Verfahren auch ohne entsprechende
Werkzeuge durchfiihren, um hier zu tieferem Verstandnis zu gelangen und gleichzeitig ein
Gefuhl fur die Sicherheit bzw. Unsicherheit der Verfahren zu bekommen.

Fakultative Inhalte
e One-Time-Pad-Verschlisselung

¢ Allgemeine monoalphabetische Substitution
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IKT S3

Inhalte und Fachwissen Verbindliche Kompetenzschwerpunkte

Projektarbeit und Testen Die Schilerinnen und Schiiler

e organisieren, planen, realisieren und do-
kumentieren eine Arbeit an einem grol3e-
ren Projekt,

e testen ihre eigenen und die Projekte ih-
rer Mitschuiler systematisch und reflektie-
ren/evaluieren evtl. gefundene Fehler.

Hinweise und mdgliche didaktische Ansétze

Es bietet sich an, eines der bisher behandelten Themen zu vertiefen oder Aspekte aus
verschiedenen Themenbereichen miteinander zu kombinieren. Ebenso sind
facherubergreifende Projekte und Exkursionen mit IKT-Bezug denkbar.

Die Arbeit an einem Programmierprojekt bietet die Modglichkeit, alle Phasen des
informatischen Modellierungs- bzw. Problemldsekreislaufs (Problemdefinition und -analyse;
Entwurf einer algorithmischen Lésung; Implementierung der Lésung; Test und Analyse der
Lésung) zu durchlaufen.
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