DATENSCHUTZ

Computer einschalten, ins Internet einwahlen
und die virtuelle Welt erkunden — was auf den
ersten Klick problemlos erscheint, ist mit vielen
Gefahren verbunden. Genau wie im echten Le-
ben lauern auch im Internet Betrliger. Sie ha-
ben es auf das Geld der Internet-Nutzer abge-
sehen, zeigen ihre betrligerische Absicht aber
nicht direkt.

Viele Internet-Betrtiger wahlen eine Hintertdr,
um an das Geld unvorsichtiger Nutzer zu kom-
men. Diese Hintertlr sind die privaten Daten
wie beispielsweise Name, Anschrift, Geburts-
datum, E-Mail-Adresse, Bankverbindung und
Passworter. Deshalb missen Nutzer mit diesen
persdnlichen Daten im Internet sehr vorsichtig
umgehen und versuchen, sie so gut wie mog-
lich zu schitzen.

Privatsphare sichern - auch im Netz
Personliche Daten sind ein hohes Gut

Selbst wenn ein Internet-Nutzer sehr vorsichtig mit
seinen personlichen Daten ist und sie nur auf sicheren
Seiten in geschitzten Bereichen angibt, ist die Gefahr
nicht gebannt. Kriminelle versuchen, genau in die-
sen geschltzten Bereich einzudringen. Mit speziellen
Computerprogrammen spionieren sie die Passworter
aus. Deshalb sollten Nutzer ,Gute Passworter” wah-
len. Ein ,Gutes Passwort” zeichnet sich dadurch aus,
dass es aus mindestens acht Zeichen besteht. Es sollte
nicht aus Namen von Familienmitgliedern, des Haus-
tieres oder des Lieblingsstars bestehen und sollte Son-
derzeichen wie ,?"” oder ,,%" sowie Zahlen enthalten.
Sie sollten Ihre Passworter mindestens zwei Mal im
Jahr éndern, verschiedene Passworter fur unterschied-
liche Internet-Angebote nutzen und die Passworter
nicht notieren.

¢ Ein , Gutes Passwort” kénnen Sie sich
ganz einfach merken: Denken Sie sich einen
Satz aus, benutzen von jedem Wort den ersten
Buchstaben und verwandeln bestimmte Buchsta-
ben in Zahlen oder Sonderzeichen. Beispiel:
,Im Sommer ist es warm und im Winter kalt”.
Nur die ersten Buchstaben: ,,ISiewuiWk".
L1 sieht aus wie ,, 1", ,, &" ersetzt das ,,und”:
»1Siew&1Wk*.

Besondere Vorsicht ist bei Passwort-Anfragen per
E-Mail geboten. Immer wieder versuchen Kriminelle,
mit einer einfachen E-Mail an Passworter zu kommen.
Sie geben sich als Bank, Versandhaus oder Kredit-
Institut aus und fordern dazu auf, Daten anzugeben.
Bei einer solchen Anfrage sollten alle Alarmglocken
schrillen. Kein seridses Bank-Institut oder Versandhaus
fragt personliche Daten, Kontonummern oder Pass-
worter per E-Mail ab. Diese E-Mails sollten Sie I6schen
und nicht darauf reagieren.
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Von Netzen und Laufzeiten
Handyvertrédge genau priifen

Wer sich ein Handy zulegt, der sollte sich vorher ge-
nau Uberlegen, woflir er es braucht. Die gangigste
Variante sind Vertrage mit einer Laufzeit von 24 Mo-
naten, bei denen oft eine monatliche Grundgebuhr zu
zahlen ist. Da kommen schnell einmal in zwei Jahren
mehrere hundert Euro zusammen — ohne ein einziges
Telefonat gefuhrt zu haben. Vorsicht ist auch gebo-
ten bei Telefonaten in Netze von anderen Anbietern.
Solch ein Anruf kann gerne einmal 30 bis 40 Cent kos-
ten - in der Minute wohlgemerkt. Auch das beliebte
Verschicken von Kurzmitteilungen, den sogenannten
,SMS”, kann teuer werden. Die Preise schwanken von
5 Cent bis hin zu 30 Cent.

KOSTENFALLE HANDY e Mit einer ,Prepaid-Karte” haben Sie

Kostenkontrolle. Die Karte enthalt ein Gut-
haben, das Sie beim Kauf bezahlen. Ist es aufge-
braucht, entstehen keine weiteren Kosten.

Kaum zu glauben: In Deutschland gibt es mitt- ¢ Wohnen Sie in einer grenznahen Region, stellen
lerweile mehr Handys als Menschen. Dieser Sie Ihr Handy auf ,manuelle Netzwahl” ein.
gigantische Markt bringt den Telekommunika- Damit vermeiden Sie, dass sich das Handy auto-
tions-Unternehmen zum Teil Milliarden-Gewin- matisch in ein auslandisches Netz einbucht.

ne ein — auch deswegen, weil sich viele groBe
und kleine Kostenfallen in den Handyvertra-
gen verstecken. Der Tarifvertrags-Dschungel ist Unangenehme Uberraschungen erleben Handy-Besit-
nicht einmal von Experten zu Uberblicken. zer auch im Ausland. Die Kosten fur Telefonate mit
dem Mobiltelefon sind dort ungleich héher, weil die
Gesprache immer Uber Ihren Anbieter in Deutschland
geleitet werden (sogenanntes ,Roaming”). Um die
Verbaucher zu schltzen, hat die Europaische Union
eine Obergrenze eingefuhrt. Seit Juli 2010 gilt far
Handy-Telefonate aus dem europaischen Ausland
eine Obergrenze von 39 Cent pro Minute (plus Mehr-
wertsteuer). Wer im Ausland angerufen wird, zahlt
hochstens 15 Cent pro Minute. Der Versand einer SMS
darf maximal 11 Cent kosten.

Und wohl so gut wie jeder von uns hat sich ir-
gendwann schon einmal die Augen gerieben
und schwer geschluckt, als er seine Handyrech-
nung gedffnet und einen Betrag gesehen hat,
der richtig weh getan hat.
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ARGERNIS WERBUNG

Es gibt keinen Lebensbereich, in dem wir vor
ihr sicher sind: die Werbung. Ob in Funk und
Fernsehen, im Briefkasten, am Telefon oder im
Internet — Uberall werden wir zugedréhnt mit
bunten, vermeintlich billigen, angeblich ein-
zigartigen Angeboten.

In dieser Flut geht der ein oder andere gerne
unter — und kann dabei seridse Anbieter kaum
mehr von Halunken und Kriminellen unter-
scheiden. Und gerade im Bereich der Neuen
Medien gibt es immer wieder neue Tricks, mit
denen sich windige Betrtger auf Beutefang
machen.

Lockanrufe und Versprechungen
Telefonwerbung und Spam-Mails

Wer sich im Internet bewegt, hat in der Regel eine
E-Mail-Adresse. Diese Adresse ist Ansatzpunkt fur
Geschaftemacher, die mit sogenannten ,Spam-Mails”
die E-Mail-Postfacher ihrer Opfer Uberschwemmen.
Besonders perfide: Die Angebote sind so gestrickt,
dass die Opfer bereits mit wenigen Mausklicks ein Pro-
dukt kaufen, dass sie erstens nicht brauchen und das
zweitens viel zu teuer ist. Deswegen ist es ratsam, sich
zu seiner privaten eine weitere E-Mail-Adresse zuzule-
gen, die benutzt werden sollte, wenn man sich etwa
in einem Forum registrieren will. Mittlerweile gibt es
auch sogenannte ,Wegwerf-E-Mail-Adressen”, die
sich nach einer gewissen Zeit selbst deaktivieren.

e Sie sollten Spam-Mails grundsatzlich nie
o6ffnen, sondern am besten ungesehen I6schen.

¢ \Wenn Sie auf Ihrer Mailbox oder in einer SMS
eine Aufforderung erhalten, eine lhnen nicht
bekannte Telefonnummer zurtickzurufen,
tun Sie das auf keinen Fall. Hier kdnnen Kosten
von bis zu sechs Euro pro Anruf entstehen.

Doch nicht nur das Internet — auch TelefonanschlUsse
und Handynummern werden verstarkt zur Zielscheibe
von windigen Geschaftemachern. Dabei sind der Te-
lefonwerbung in Deutschland enge Grenzen gesetzt,
an die sich Kriminelle natarlich nur selten halten.
Werbeanrufe sind nur erlaubt bei ausdrucklicher Zu-
stimmung des Verbrauchers — und diese Zustimmung
muss bereits vor dem Anruf vorliegen. Deswegen gilt:
Wenn Sie den Anrufer nicht kennen — im Zweifelsfall
einfach auflegen. Ahnliches gilt fir Werbeangebote
mittels einer Kurznachricht (SMS) auf lhr Handy. Ant-
worten Sie nicht auf Nachrichten von Absendern, die
lhnen unbekannt sind, und l6schen Sie diese sofort.
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GEWINNSPIELE

Ein Traumurlaub auf einer Mittelmeer-Insel,
ein schicker Kleinwagen fir die Stadt, ein neu-
er Computer fur Zuhause oder ein funfstelliger
Euro-Betrag in bar - beinahe taglich flattern
uns Mitteilungen Uber solche oder dhnliche
Gewinne ins Haus. Sei es per Post oder per
Werbesendung im Briefkasten, sei es im E-Mail-
Postfach oder auf dem Mobiltelefon per Kurz-
nachricht (SMS). Und das, obwohl man gar
nicht bei einem Gewinnspiel oder an einem
Preisausschreiben teilgenommen hat.

Die Versuchung, solche mutmaBlichen Gewin-
ne fur bare Minze zu nehmen, ist groB — aber
meist vergebene Liebesmih’. Keine dieser Fir-
men hat etwas zu verschenken — ganz im Ge-
genteil. Die Gewinne dienen nur als Kéder.

Sie haben gewonnen!
Wenn der Schein triigt

Der erste Eindruck der Gewinn-Mitteilungen ist meist
immer der Gleiche: Die Opfer werden direkt als Ge-
winner angesprochen (,,Herzlichen Glackwunsch! Sie
wurden ausgewahlt!” und dhnliches). Gerne tauschen
die dubiosen Firmen auch ein amtliches Siegel vor oder
werben mit einer notariell beglaubigten Urkunde.

Oft liegt der Gewinn-Benachrichtigung auch ,wie
zufallig” ein Warenkatalog der Firma bei. Wer sich
den Inhalt der Mitteilungen dann genauer zu Gemu-
te fuhrt, wird schnell feststellen, dass der angebliche
Gewinn eigentlich nur die Chance auf einen Gewinn
enthalt.

e \Werden Sie hellhérig, wenn Sie als Ge-
winner gefeiert werden, obwohl Sie gar
nicht an einem Gewinnspiel teilgenommen
haben.

e Firmen, die keine volle Adresse in Deutschland
angeben, nur ein Postfach haben oder im Aus-
land residieren, sind mit Vorsicht zu genieB3en.

Um an den Gewinn heranzukommen, sind naturlich
Bedingungen zu erfillen — und die kosten in der Regel
lhr Geld. Sei es, dass eine Bestellung von zumeist un-
ndtzen und Uberteuerten Produkten erforderlich ist,
oder sei es, dass die Opfer eine Reise buchen mussen,
um vor Ort ihren Gewinn abzuholen.

Wer sich dazu entschlieBt, seinen vermeintlichen Ge-
winn einzuklagen, der muss sich dartber im Klaren
sein, dass die Erfolgsaussichten duBerst gering sind.
Denn die dubiosen Anbieter sind oft nicht greifbar
— weder fur die deutsche Justiz noch fur das Opfer
selbst, weil sie oft im Verborgenen agieren und bei-
spielsweise nur eine Postfach-Adresse, gerne auch im
Ausland, haben.
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KAFFEEFAHRTEN

Ein verlockender Ausflug mit einem moder-
nen Reisebus zu diversen Sehenswiurdigkeiten,
dazu ein gunstiges Verpflegungsangebot, ein
paar vermeintlich hochwertige ,Geschenke”
dazugepackt — und fertig ist der Klassiker unter
den Kostenfallen: die sogenannte Kaffeefahrt.

Kaffeefahrten gehéren zum beliebten Zeitver-
treib vieler Menschen - die leider oftmals zu
einer teuren Angelegenheit fir die Teilnehmer
werden. Dutzende zwielichtiger Firmen haben
sich darauf spezialisiert, vor allem alteren Mit-
birgern ihr Geld aus der Tasche zu ziehen, in-
dem sie mit unseriésen Versprechungen locken.

Aggressive Abzocke
Die Tricks der windigen Geschaftemacher

Die Masche der Kaffeefahrten-Veranstalter ist im Grun-
de immer die gleiche: Die Opfer werden mit einem an-
geblichen Hauptgewinn gelockt, den sie im Rahmen
einer Ausflugsfahrt abholen kénnen. Dieser Gewinn
16st sich im Laufe des Tages meistens in Luft auf.

Stattdessen wartet — meistens in einer abgelegenen
Gaststatte mitten im Nirgendwo - eine Verkaufsveran-
staltung fur Produkte aller Art. Matratzen, Topf-Sets,
Vitamin-Praparate oder Heizdecken - die Produkte
haben zwei Dinge gemeinsam: Niemand braucht sie —
und sie sind vollig Uberteuert.

¢ \Wenn ein Anbieter eine Adresse im
Ausland hat oder nur eine Postfach-Adresse
vorweist, handelt es sich mit hoher Wahrschein-
lichkeit um einen unseriésen Anbieter.

¢ Lassen Sie sich von den Verkaufern nicht ein-
schiichtern und zum Kauf nétigen.

¢ \Wenn Sie doch etwas kaufen wollen, bezahlen
Sie unter keinen Umstanden in bar.

e Auch bei Produkten, die Sie auf Kaffeefahrten
erstehen, gilt das Widerrufs- und Riickgaberecht.

Das wissen naturlich auch die Verkaufer — und gehen
dementsprechend aggressiv in ihrer Prasentation vor.
Berichte von Kaffeefahrten, bei denen die Ausflugler
in einem Raum in der Gaststatte sogar eingeschlossen
wurden, sind keine Seltenheit.

Nicht wenige erliegen den rauen Methoden der pro-
fessionellen Abzocker und kaufen allein schon des-
wegen, um ihre Ruhe zu haben und keinen Arger mit
dem Veranstalter zu bekommen. Dabei wissen die
Teilnehmer oft nicht, dass sie gar nicht zu einem Kauf
verpflichtet sind — und sind am Ende des Tages oft
vierstellige Euro-Betrage los.
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Weitere Informationen
und Beratung:

Verbraucherzentrale des Saarlandes e.V.
Haus der Beratung
Trierer StraB8e 22

66111 Saarbriicken

Tel: 0681 50089-0
Fax: 0681 50089-22

E-Mail: vz-saar@vz-saar.de

Fotos: goodluz #28239486 - Yuri Arcurs #10981374 - Sychugina_Elena #24528572 -
Frank Taubel #23350718 - iceteastock #26295541 - Johanna Muhlbauer #8033460 -
Benicce #26778029 - lassedesignen #18352109 - Yuri Arcurs #14032332
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